安全保密系统管理员岗位职责

一、信息系统安全保密职责
1.按照相关保密标准，负责涉密信息系统、设备及防护装备的全生命周期管理、选型配备、采购、维修和报废等日常运行维护工作。
2.负责提出文档化的安全保密策略文件，根据环境、系统和威胁变化情况及时调整、更新安全保密策略；
3.负责对信息设备及信息系统安全保密运行情况进行监督和检查；
4.负责分析安全保密设备、操作系统和应用系统用户操作日志，对操作者操作行为进行审查；
5.负责对安全管理系统日志审计、异常事件和行为进行统计分析，定期形成文档化的安全保密审计报告，并送交部门领导审阅；
6.负责对信息设备及信息系统安全保密运行情况进行监督和检查。
7.执行领导交办的其他工作任务，确保按要求完成。

二、信息化职责
1.负责公司网络、无线、集团专线网络管理；
2.负责公司网络建设及运维相关管理制度及标准的制定；
3.参与制定公司信息数据构架规划；
4.参与服务器系统、数据库系统及应用系统集成架构设计；
5.分析信息化项目建设需求，参与定制符合应用要求的软硬件配置和系统环境；
6.参与数据库系统、应用系统、服务器、存储设备的安全体系建设；
7.参与公司整体网络架构规划设计，根据需求进行动态调整；
8.依据整体规划制定相应的实施计划；
9.参与公司网络工程实施方案设计、设备选型、工程验收等；
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安全保密系统管理员任职条件

1.具有良好的职业道德操守，有较强的事业心和责任感，爱岗敬业，团结合作；
2.具有较强的学习能力、理解能力、执行能力和沟通协调能力；
3.具有较强的保密意识；
4.吃苦耐劳，注重细节，有责任心、服从安排；
5.35周岁及以下，全日制大学本科及以上学历，计算机、网络技术相关专业优先，3年以上相关工作经验；
6.具备计算机设备及常用软件使用能力、专业术语描述能力；
7.具备信息网络架构设计、系统集成、网络管理、数据库管理等专业技能；
8.具有国防科技工业计算机及信息系统安全保密管理人员培训证书优先；
9.中共党员优先；
10.特别优秀的人才，可以适当放宽条件。


